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STYCZEN 2020

Ochrona Danych Osobowych

opr. Pani Izabela Borucinska

DWA WAZNE WYDARZENIA ZWIAZANE Z OCHRONA DANYCH OSOBOWYCH
I BEZPIECZENSTWEM CYFROWYM

9 lutego - Dzien Bezpiecznego Internetu

Dzien Bezpiecznego Internetu (DBI) obchodzony jest
z inicjatywy Komisji Europejskiej od 2004 roku. To okazja to
inicjowania i propagowania dzialan na rzecz bezpiecznego
dostepu dzieci i mtodziezy
do zasobOw internetowych.

Poczatkowo
wydarzenie to Swietowaty

o~
A ~ ~||&> Bezpiecznego
jedynie panstwa % j 5\ 4 P g
europejskie, ale juz od lat Internetu
DBI  przekracza granice E=

Europy angazujac panstwa z o
catego Swiata.

~ Dzien

28 stycznia - Dzien Ochrony Danych Osobowych

Dzien Ochrony Danych powstal z inicjatywy Komitetu
Ministrow Rady Europy. Obchody przypadaja w rocznice
sporzadzenia Konwencji 108 Rady Europy z dnia 28 stycznia 1981
r. w sprawie ochrony os6b w zakresie zautomatyzowanego
przetwarzania danych osobowych. Konwencja jest najstarszym
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aktem prawnym o zasiegu miedzynarodowym, ktory reguluje
kwestie dotyczace ochrony danych osobowych.

Dzienn Ochrony Danych Osobowych

ma na celu zwrdcenie uwagi na .
zagadnienia zwigzane z ochrong
danych oraz podniesienie
Swiadomosci w tym zakresie.
W tym dniu, w catej Europie,
odbywaja sie réznorodne
spotkania, konferencje, warsztaty, konkursy i wystawy
uswiadamiajgce, jak niebezpieczne skutki przynies¢ moze
nieuwaga lub zbytnia niefrasobliwo$¢ w udostepnianiu naszych
danych osobowych. W czasach dynamicznego rozwoju nowych
technologii informacja, a co za tym idzie informacja o nas, jest
niezwykle cenna i narazona na niewtasciwe
wykorzystanie. JesteSmy odpowiedzialni za nasze dane,
dlatego tak wazne jest podnoszenie Swiadomosci w tym
zaKkresie. Coraz czes$ciej i coraz chetniej, nie zdajgc sobie sprawy z
plynacych zagrozen, udostepniamy dane o nas oraz naszych
bliskich.

Rozporzadzenie unijne, ktére od 25 maja 2018 roku zaczeto
obowigzywa¢ we wszystkich panstwach cztonkowskich UE
staneto na strazy praw oséb, ktérych dane dotycza. Znajomos¢
przepisow jest bardzo wazna, poniewaz majac swiadomosg,
kiedy i dlaczego udostepniamy swoje dane, bedziemy mogli
mie¢ wplyw na to, co sie z nimi dzieje i w jaki sposdb s3
wykorzystywane. Wyznaczenie granicy w udostepnianiu
informacji o nas samych jest tutaj kluczowa.

Polska wtaczyta sie w organizacje Dnia Ochrony Danych
Osobowych w roku 2007 roku.

W 2021 roku bedziemy zatem Swietowac ten dzien po raz
pietnasty.

URZAD OCHRONY DANYCH 0SOBOWYCH



CO TO SA DANE OSOBOWE?

Ochrona danych osobowych jest czeScia tzw. prawa do
prywatnosci, ktore jest jednym z praw cztowieka oraz dobrem
osobistym. Ochrona prywatnoSci jest szczegOlnie istotnym
zagadnieniem w spoteczenstwie informacyjnym.

Z jednej strony warto chroni¢ swojg prywatnos$¢ i dbac¢ o
swoje bezpieczenstwo poprzez pilnowanie dostepu do informacji
o sobie.

Z drugiej strony jednak funkcjonowanie we wspo6iczesnym
Swiecie opiera sie na wymianie informacji - na ujawnianiu swoich
pogladow, zainteresowan i faktow z zycia.

Zgodnie z obowiazujacym prawem dane osobowe to
wszelkie  informacje  dotyczace  konkretnej osoby -
zidentyfikowanej (np. takiej, ktérag znamy osobiScie) lub mozliwej
do zidentyfikowania (czyli takiej, ktéra mozna wskazal na
podstawie posiadanych informacji, chocby numeru
identyfikacyjnego, wygladu lub jakiejkolwiek kombinacji cech,
np. dziewczynka, ktéora ma na imie Marcjanna, nosi okulary i
chodzi do konkretnej szkoty i klasy).

Dang osobowa moze by¢ kazda informacja, nie tylko imie i
nazwisko, alez tez np. informacja o odwiedzanych stronach
internetowych, czy ocenach z matematyki.

Informacja, ktora dotyczy instytucji (np. firmy, szkoty), grupy
0s0Ob, osoby zmartej lub fikcyjnej (np. postaci literackiej) - nie jest
dang osobowa.

To, czy jaka$ informacja jest dang osobowg, zalezy od
okolicznosci.

Na przyktad: tablice rejestracyjne samochodu dla policji sa
dang osobowg, bo policja bez trudu moze w bazie danych
zweryfikowac, kto jest wtascicielem auta, ale dla innego kierowcy,
ktory nie ma takiej mozliwoSci - juz nie.

Dane osobowe, o ktérych wspomniano powyzej, to zwykle
dane osobowe.




Natomiast dane osobowe wrazliwe, nazywane w RODO
danymi szczegdlnych kategorii, ktére dotycza spraw intymnych,

naleza do grupy danych szczegdlnie chronionych.

Szczegodlne kategorie danych osobowych to dane ujawniajace:

- Pochodzenie rasowe lub etniczne,

. Poglady polityczne,

« Przekonania religijne lub Swiatopogladowe,

« Przynaleznos¢ do zwigzkéw zawodowych,

- Dane genetyczne,

- Dane biometryczne w celu jednoznacznego zidentyfikowania
osoby fizycznej,

- Dane dotyczace zdrowia, seksualnosSci lub orientacji
seksualnej osoby.

Tych danych, co do zasady, nie wolno przetwarzac. Jest to
mozliwe jedynie w Scisle okreSlonych w prawie przypadkach (np.
przychodnie zdrowia, szpitale

przetwarzajg dane o stanie zdrowia O = — )

pacjentéow) lub za pisemng zgoda osoby, V2 E g

ktorej dane wrazliwe dotycza. (W r\ "(39
£ — ' )

KTO TO JEST ADMINISTRATOR -

DANYCH OSOBOWYCH?

Zgodnie z art. 4 pkt 7rozporzadzenia RODO pojecie
administrator danych osobowych oznacza organ, jednostke
organizacyjng, podmiot lub osobe decydujaca o celach i Srodkach
przetwarzania danych osobowych.

Na przyktad w szkole administratorem danych osobowych
jest szkota, na ktorej czele stoi i jg reprezentuje dyrektor szkoty.

Administrator odpowiada za to, by przetwarzanie danych
odbywato sie zgodnie z prawem ibytlo odpowiednio
zabezpieczone.

Administrator ma obowigzek informowaé osoby, ktorych
dane przetwarza, jakie dane przechowuje i jak je wykorzystuje,

musi takze udostepni¢ informacje o sobie i poda¢ swoje dane
kontaktowe (jest to tzw. obowigzek informacyjny).



Dane osobowe podlegaja ochronie, co oznacza, ze podmioty,
ktore chca je przetwarzac (tzn. osoby, firmy, instytucje publiczne),
powinny spetni¢ okreSlone warunki. Szczegoélnie chronione sg
dane wrazliwe.

CO KRYJE SIE POD POJECIEM ,PRZETWARZANIE
DANYCH”?

Przetwarzanie danych to wszystkie czynnoSci, Kktore
,wykonujemy” na danych osobowych: ich zbieranie, utrwalanie,
przechowywanie (archiwizowanie), opracowywanie,
poprawianie, udostepnianie a takze usuwanie, réwniez operacje
wykonywane w systemach informatycznych.

Przyktadem przetwarzania moze by¢ gromadzenie danych
osobowych ucznia w dziennikach - papierowych Ilub
elektronicznych - uzupetnianie tych danych o nowe, pozyskane
informacje (np. oceny), aktualizacja, kiedy np. kto§ zmieni adres
zamieszkania, czy usuwanie, kiedy uczen przeniesie sie do innej
szkoty.

Aby instytucja mogta zgodnie z prawem przetwarza¢ dane
osobowe musi posiada¢ tzw. podstawe przetwarzania danych.
Dzieki tej podstawie bedzie mogta legalnie dokonywac na danych
osobowych tych operacji, ktdre sg wazne dla jej dziatalnosci.
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KIEDY PRZETWARZANIE DANYCH JEST LEGALNE?
Nikt - ani pracownik firmy, ani urzednik panstwowy, ani

policjant - nie moze przetwarzac¢ naszych danych bez podstawy
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prawnej. Ustawa wskazuje konkretne sytuacje, w ktérych jest to
dozwolone. NajczesSciej wykorzystywane, to:

. zgoda osoby, ktérej dane dotycza (musi by¢ dobrowolna;

w drobnych, codziennych sprawach moga jg wyrazac¢ osoby
powyzej 13 roku zycia; w innych przypadkach — tylko osoby
doroste);

. przepis prawa (np. szkota ma prawo przetwarza¢ dane
uczniow w celach zwigzanych zich ksztatceniem; firma ma
prawo przetwarzac dane swoich pracownikéw);

. fakt, ze dane sg niezbedne do wykonania umowy (np.
adres wysytki w przypadku zakupéw w sklepie internetowym).

Zgoda na przetwarzanie danych osobowych powinna
dotyczy¢ konkretnego administratora danych i konkretnego celu.
Zeby przetwarza¢ dane w innym celu, trzeba uzyska¢ osobna
zgode. Na przyktad, jesli wyrazisz zgode na przetwarzanie swoich
danych w ramach udziatu w konkretnym konkursie - organizator
nie ma prawa wykorzysta¢ informacji ze zgtoszenia w kolejnej
edycji tego konkursu. Nie moze tez przekaza¢ Twoich danych
komus$ innemu, kto np. chciatby wysyta¢ katalogi reklamowe o
ksigzkach (chyba, Ze ro6wniez na to wyrazisz zgode).

Kazdej osobie, ktérej dane sg przetwarzane, przystugujag w
zwigzku z tym konkretne uprawnienia:

. prawo do informacji o tym, skad dany podmiot pozyskat
dane i w jakim celu je przetwarza, np. jesli dzwoni do Ciebie
telemarketer, mozesz oczekiwa¢ informacji, skagd ma Twoj
numer telefonu, kto i w jakim celu go wykorzystuje;

.prawo do wycofania zgody, jesli po pewnym czasie
zmienite$S zdanie, np. jeSli podates swoj adres e-mail jakiejs
organizacji lub stowarzyszeniu, ale nie chcesz juz otrzymywac
ich newsletter0w, mozesz napisa¢ do nich, by zaprzestali
przetwarzac¢ Twoje dane;

. prawo do uzupelnienia, uaktualnienia i sprostowania
danych - jesli Twoje dane sie zmienily lub sg niezgodne z
prawdg, mozesz je zaktualizowac;

. jesli ktos$ legalnie przetwarza Twoje dane, ale nie odbywa
sie to na podstawie zadnej z trzech wskazanych wyzej podstaw

prawnych (a np. na podstawie usprawiedliwionego interesu
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administratora), mozesz zgtosi¢ sprzeciw i zagda¢ zaprzestania
przetwarzania danych.

Kazdy moze mie¢ wptyw na to, jakie informacje o nim s3g
ujawniane i wykorzystywane.

PORADY DLA UZYTKOWNIKOW PORTALI

O CZYM POWINNISMY PAMIETAC?

Internet jest pamietliwy! Zachowaj ostroznos¢ w dzieleniu
sie informacjami o sobie - cokolwiek napiszesz na swoj temat lub
na temat innych osdb, usuniecie takiej informacji i wszystkich
powielonych jej kopii z sieci Internet jest bardzo trudne lub wrecz
niemozliwe.

-Badz ostrozny w nawigzywaniu znajomosci w sieci - tak
jak w zyciu - osoby, ktore poznajesz w sieci, mogg nie by¢ tymi, za
ktore sie podaja iwcale nie muszg chcie¢ by¢ Twoimi
przyjaciéimi.

«Zanim zdecydujesz sie zapisac do portalu
spotecznos$ciowego, zapoznaj sie z jego regulaminem i sprawdz
mozliwos¢ kontaktu z jego administratorem - jesli informacje
beda niepetne lub nie beda spetnialy Twoich standardéow
prywatnosci, nie zapisuj sie!

«Zastanéw sie jakie informacje o sobie umieszczasz
w sieci. Czy chcialbys, aby te informacje byly znane Twoim
rodzicom, nauczycielom, kolegom...?

«Podczas rejestracji w portalu ipdzZniejszego Kkorzystania
z niego, nie wpisuj swoich pelnych danych osobowych -
wystarczy, ze wpiszesz tylko te, ktore pomogg Twoim faktycznym
znajomym w tatwym odnalezieniu Ciebie.

-Rejestrujgc  sie  wportalu staraj sie uzywac¢ innych
identyfikatorow ihasel, niz te, ktore wykorzystujesz do
waznych ustug np. serwisu bankowosci internetowe;.

«Celem podniesienia Twojego bezpieczenstwa
w portalu staraj sie uzywac¢ bezpiecznych haset i okresowo je
zmieniaj. Bezpieczne hasto zbudujesz przy tacznym uzyciu
znakow z grup matych i duzych liter, cyfr i znakéw specjalnych.
Unikaj haset trywialnych takich jak: Twoje imie, imie psa, data
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urodzenia itp. Pamietaj, ze hasto dzisiaj uwazane za bezpieczne
moze nie by¢ takim w przysztosci.

- Publikujac zdjecia z wtasnym wizerunkiem lub
z wizerunkami innych os6b musisz mie¢ Swiadomos¢, Ze znacznie
ulatwiasz identyfikacje siebie i innych oraz mozesz przekazac
w ten sposoOb znacznie wiecej informacji niz zdajesz sobie sprawe.

«Podajac w portalu spotecznoSciowym informacje o innej
osobie oraz publikujac jej zdjecia, upewnij sie, Ze ta osoba nie
ma nic przeciwko takiej publikacji.

-Korzystaj zopcji umozliwiajacych ograniczenie Kregu
0s0b, ktérym informacje o Tobie beda udostepniane.

RADY TAKZE DLA DOROSLYCH, MOZNA POKAZAC
RODZICOM

+Nie udostepniaj danych osobowych niepowotanym osobom;

«Bardzo doktadnie niszcz stare dokumenty i korespondencje,
ktorych chcesz sie pozby¢ - to fantastyczne zrédto wiedzy na
Twéj temat;

Nie zgadzaj sie na spisywanie danych z dowodu osobistego,
lub innych dokumentéw przez niepowotane osoby;

*Nie zostawiaj swoich dokumentéw w tzw. depozycie - np.
WYPpOZyCzajac sprzet sportowy;

«Nie podawaj swoich danych wtrakcie rozméw
telefonicznych nieznajomym osobom;

*Nigdy nie otwieraj e-maili podejrzanych lub nieznanego
pochodzenia.

ZASADY POSTEPOWANIA, KTORE POMOGA CZUC SIE
BEZPIECZNIE W SIECI

1. Nigdy nie podawaj informacji o sobie, takich jak: Twdj adres,
numer telefonu, miejsce pracy i numer do rodzicéw oraz nazwy i
miejsce Twojej szkoty.

2. Méw swoim rodzicom wszystko, co sprawito, Ze czujesz sie
zaktopotany, kiedy uzywates Internetu.

3. Nigdy bez zgody rodzicOow nie umawiaj sie na spotkanie
z kims, kogo poznates, w Internecie.

8



Jezeli rodzice zgodza sie na spotkanie, upewnij sie, ze odbedzie sie
w miejscu publicznym i nie idZ tam sam.

4. Nigdy nie odpowiadaj na wiadomos$ci z sieci, ktdre s3a
dwuznaczne, nieprzyzwoite, agresywne, przerazajace albo
wywotujgce u ciebie zmieszanie. Zrob kopie takiej wiadomosci i
przekaz rodzicom.

5. Nigdy bez zgody rodzicéw nie
wysytaj wilasnych zdje¢ ani innych
prywatnych materiatobw osobie
ktora poznate§ w Internecie.

6. W Internecie znajduja sie takze
strony przeznaczone tylko dla
dorostych. Jezeli sam znajdziesz taka
strone, opusC ja - to nie jest strona
dla Ciebie.

7. Przestrzegaj regut, dotyczacych
korzystania zInternetu, jakie ustali
Twoi rodzice.

Stosuj reguty SMART sformulowane przez organizacje

Childnet (http://www.childnet.com/).

+Strzez swojego bezpieczenstwa. Pamietaj, aby nie ujawniac
w Internecie prywatnych danych — takich jak imie, nazwisko,
adres e-mail, numer telefonu, adres zamieszkania czy nazwa
szkoty — osobom, ktérych nie znasz lub ktérym nie ufasz.

«Mozliwos¢ spotkania sie z kims, kogo znasz jedynie z sieci,
niesie ze sobg niebezpieczenstwo. Réb to jedynie za pozwoleniem
rodzicow lub opiekunow i wytgcznie w ich obecnosci.

«Akceptowanie wiadomos$ci poczty elektronicznej lub
komunikatoréw internetowych czy otwieranie plikdw, obrazéw
lub tekstu pochodzacego od osob, ktoérych nie znasz lub do
ktorych nie masz zaufania, moze by¢ zZrodtem probleméw — takie
dane moga bowiem zawiera¢ wirusy lub niepokojace informacje.


http://www.childnet.com/

«Rozwaga. Osoby poznane w sieci mogg by¢ w rzeczywistosci
kims$ zupelnie innym, a informacje znalezione w Internecie moga
nie by¢ wiarygodne.

+To wazne, aby poinformowac¢ rodzicow, opiekunéw lub
zaufang osobe dorosta, jesli kto$§ lub cos Cie =zaniepokoi,
przestraszy lub zawstydzi. Naduzycia internetowe mozna zgtaszac
na policji lub pod adresem www.dyzurnet.pl
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10.

11.

Rozwigzanie krzyzowki stanowi temat tego artykutu

Hasta do krzyzowki

RYo®RNonAWNRE

[y
=

0.

np. 12 maja 2016 roku
02-026 Warszawa, ul. Raszynska 8/10
Nowak, Kowalska

501 123 654 - taki numer ma ...

44 - 113 Gliwice

np. pani, dziecko, pan

Kasia, Tomek, Ola

nie mezczyzna

osobisty lub wptaty
fryzjerka, gornik, nauczyciel
numer identyfikacyjny

Na podstawie: scenariusza zajec dla
uczniow edukacji wczesnoszkolnej

Temat: Moje dane — moja sprawa.
Chronmy swoje dane osobowe

Autorki: Bozena Paprocka, Ewa Tarkota

Szkota Podstawowa nr 38 w Gliwicach
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DEKALOG

CYFROWEGO OBYWATELA

PRAWA W INTERNECIE

1. Mam prawo czuc sie bezpiecznie w sieci.

2. Mam prawo do wspoitworzenia Internetu.

5. Mam prawo do wyrazania w steci wiasnych
pogladow i opinii.

4. Mam prawo do ochrony wlasnego wizerunku
W Internecie,

2. Moje dane podlegaja ochronie danych
osobowych,

©. Mam prawo do korzystania z rzetelnych
irédet Informacjl,

/'« Moge pobierac programy z otwarta licencya,
stuchac udostepnionej muzyki, ogladac tegalne filmy.
&. Mam prawo do poszerzania swojej wiedzy
poprzez korzystanie z gier edukacyjnych,

portali tematycznych | kurséw online.

<. Mam prawo do rozrywki w sieci.

10, Mam prawo do komunikowania sie

Z innymi Internautami,

OBOWIAZKIW INTERNECIE

1. Szanuje innych uZytkownikow Intemnetu
| traktuje Ich tak, jak chce, zeby onl traktowali mnle
Ty Przestrzegam praw autorskich.
3. Nie uzywam Internetu, aby szkodzic innym.
¢, Korzystam 2 Internetu z rozwaga i ostroznosda.
5. Mam obowiazek stosowania zasady ograniczonego
zaufania wobec ludzl poznanych w slect oraz Informac)l
w niej znalezionych.
. Nie uzywam Internety, aby krasé.
/. Nie uzywarm Intemetu do oszukiwania,
nie wprowadzam Innych w biad, dbam, zeby
w Internecie byto jak najwiecej prawdziwych informagji.
8. Mam obowiazek zachowania kultury w swoich
wypowiedziach w sied!,
. Mam obowiazek braé odpowledzialnosé
za swoje dziatania w Internecie.

1 UL Mam ocbowigzek informowac dorostych o tym,
co mnie zanlepokol w Internecie,




DLACZEGO NALEZY CHRONIC NASZE DANE OSOBOWE?

Zyjemy w dobie przetwarzania danych czyli inaczej méwiac
gromadzenia przekazywania iudostepniania informacji. Wcigz
rozsiewamy wokoét siebie nasze dane osobowe - w sklepach
internetowych podajemy adres do dostawy, zapisujemy swoje e-
maile do newsletterow i wrzucamy nasze zdjecia na rézne portale.

Dzi$ nie ma nowoczesnych ustug bez danych osobowych:

« Placisz kartg kredytowa - bank wie, co i jak czesto kupujesz,

«Rozmawiasz przez komoérke - serwery rejestrujg, z kim, jak
dtugo i z jakiego miejsca,

+Wysytasz maile - juz z adresu mozna czasem poznac, kim
jestes i gdzie pracujesz,

«Kupujesz ksigzke w sieci - sklep wie, co Ciebie interesuje,

- Serwis spotecznos$ciowy zapisuje liste Twoich znajomych,

«Komentujesz i ,lajkujesz” - ujawniasz swoje poglady i pasje,

«Rezerwujesz bilety lotnicze - Twdj komputer zostawia
wiadomo$¢ o tym, jakiego jest typu, jakim programem sie
postugujesz, jakie sg w nim ustawienia.

Dane gromadzi wiele instytucji. Wsréd nich sg urzedy
publiczne, miedzy innymi ZUS, urzedy skarbowe oraz placéwki
opieki zdrowotnej. Wielokrotnie jesteSmy w nich pytani o
nazwisko, adres i numer PESEL. Te dane s3 potrzebne do waznej
dokumentacji zwigzanej np. z podatkami, prawem jazdy czy
naszym leczeniem.

Czy zadawates$ sobie pytanie:

Co sie dzieje z danymi o mnie? Co mozna z nich
wywnioskowad, kiedy sie je zestawi? Kto je analizuje? Po co? Czy
instytucje, ktére gromadzg te dane zabezpieczajg je odpowiednio
przed wykorzystaniem przez osoby niepowotane?

Co jakis czas do opinii publiczne;j trafiajg historie o kredytach
zaciggnietych na rachunek osob, ktére nie miaty o tym zadnego
pojecia. Mozna zapytac jak to mozliwe. A wtasnie mozliwe i to
czesto na wilasne zyczenie poszkodowanych.
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Po prostu nie chronimy swoich danych osobowych. Podajemy
je nieznajomym przez telefon.
I potem okazuje sie, ze mamy ktopoty.

Aby chronic¢ swoje dane, warto przestrzegac kilku
wskazowek:

-Po pierwsze, nigdy nie podawaj osobie nieznajomej
numeru pesel przez telefon ani maila.

+Po drugie, zrezygnuj z udziatu w telefonicznych
loteriach, ktore zapewniajg cie o pewnej juz wygranej, mimo
Ze nie grates.

-Po trzecie, nie wysylaj skanéw dowodu osobistego ani
prawa jazdy.

Dla swojego komfortu i bezpieczenstwa, warto chronic¢
informacje o sobie, aby nie zostaty uzyte w niepozadanym przez
nas celu i bez naszej wiedzy.

PSEUDONIMIZAC]JA - NOWE POJECIE

Termin ten zdefiniowany zostat w RODO (art. 4 ust. 5, motyw
28 1 29 preambutly). Oznacza przetworzenie danych osobowych w
taki sposob, by nie mozna byto ich przypisa¢ konkretnej osobie,
ktorej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze informacje sg przechowywane osobno i objete sg
srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich
przypisanie zidentyfikowanej osobie.

Pseudonimizacja danych  osobowych oznacza wiec
pozbawienie informacji cech danych osobowych, a zatem
mozliwos$ci identyfikacji na ich podstawie osoby fizycznej. Jest to
proces odwracalny.

Przyklady: Kodowanie prac egzaminu maturalnego,
kodowanie prac klasowych
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PODSUMOWUJAC

W dobie facebooka, telefonéw rozpoznajacych twarze,
kilkunastu rachunkéw/rat miesiecznie nasze dane osobowe jak
nigdy wczesniej narazone sg na ,,wyptyniecie”. A co moze zrobic z
nimi oszust? Co tylko chce - kupic¢ telefon, wykorzysta¢ do
gtosowania czy nawet popetnienia przestepstwa. Wniosek
plynacy z Europejskiego Dnia Ochrony Danych Osobowych jest
wiec jasny - chron swoje dane, to unikniesz ktopotéw.

PESEL

Dane o ... danych

nazwisko
Zgodnie z artykutem 6 ust. 1 add re S nakOZaZWiSKG
ustawy z dnia 29 sierpnia 1997 3 752 oboWe nisGiow OCZL
roku o ochronie danych I m | e P ES
osobowych, dane osobowe to R G AIINANN O
wszelkie informacje dotyczace e ‘
zidentyfikowanej lub mozliwej _ kol Joa pacniako
do zidentyfikowania osoby adres & o F et
fizycznej. Ochrona danych £aane ol = [ FWIS
osobowych to natomiast kOd Jores 1§ osobowe
regulacje prawne dotyczace wg % T RRS 2R
tworzenia i postugiwania sie ~¢ dane | L. e

zbiorami danych osobowych, a

takze pojedynczymi danymi. Jej

celem jest administracyjno-prawna ochrona prawa do
prywatnosci. W Polsce do 2018r. zajmowat sie tym Generalny
Inspektor Ochrony Danych Osobowych (GIODO), powolywany
przez Sejm za zgoda Senatu. Obecnie to stanowisko przejat Prezes
Urzedu Ochrony Danych Osobowych. Jego kadencja trwa cztery
lata. Do Urzedu Ochrony Danych Osobowych (UODO) mozna
zgtaszac wszelkie naruszenia kwestii ochrony danych osobowych.

Co warto wiedzie¢ - pojecie ochrony danych nie odnosi sie
wylacznie do numeru Pesel, adresu zamieszkania, PINU do karty
bankowej czy hasta do poczty e-mail. To takze informacje o
naszym pochodzeniu, pogladach politycznych, stanie zdrowia czy
orientacji seksualne;j.
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To sygnat dla wszystkich, ktorzy na facebooku zdradzajg zbyt
wiele informacji — w ten sposéb swoje dane osobowe podaja
wrecz na tacy. Dobrym przyktadem moga by¢ np. ludzie, ktorzy
udostepniajg zdjecie z wakacji i aktualnym miejscem pobytu. Dla
wlamywacza to Swietna informacja, Ze domownicy nie zaskocza
go podczas akcji. To skrajny przyktad, ale wiele naszych danych
zbieraja firmy marketingowe, ktore nie tylko przetwarzajg je bez
naszej zgody, ale i nimi handluja. Korzystaja nie tylko z social
media, bowiem w Internecie w dobie tworzenia profili
osobowych, masowego korzystania z aplikacji mobilnych,
jesteSmy wyjatkowo narazeni na utrate tozsamosci. Uzywamy go
do szeregu roznych czynnoSci - ptacimy rachunki, robimy zakupy,
rozmawiamy ze znajomymi w innych krajach, sprawdzamy
natezenie ruchu w danym miejscu, informacje o korkach
ulicznych, korzystajac z map. Niemal za kazdym razem podajemy
o sobie wiele informacji, wpisujemy hasta, imie, nazwisko itp.

Chron swoje dane!

W prawdziwym Swiecie:

- Nigdy nie pozyczaj nikomu dokumentu, ani nie podawaj danych
obcej osobie.

- Nie zostawiaj dowodu osobistego bez nadzoru, np. w
wypozyczalni sprzetu.

- Kopie dokumentu tozsamosci przekazuj wylgcznie zaufanym
instytucjom, i tylko w uzasadnionych przypadkach.

- Jesli zgubites dowod osobisty albo karte do bankomatu,
natychmiast powiadom o tym stosowny podmiot, np. policje albo
bank. Nie chcesz chyba, by ktos robit zakupy na twoj koszt?

W Internecie:

- Nie zostawiaj swoich danych osobowych na cudzym komputerze,
np. w urzedzie, bibliotece czy u znajomego. Musisz dziata¢ niczym
wlamywacz i zatrzec $lady, a wiec wyczyscic¢ historie i wylogowac
sie z konta pocztowego, facebooka, bankowosci elektroniczne,;.

- Nie otwieraj nieznanych plikdw wystanych na twojg poczte i nie
reaguj na wiadomosci bez danych osobowych. Moga zawierac

wirusy, zloSliwe oprogramowanie. Niestety, SPAMY s3 coraz
16




inteligentniejsze, do tego stopnia, ze niekiedy nawet
doswiadczonym uzytkownikom Internetu trudno je odréznic¢ od
normalnego maila. Warto wtedy zwrdéci¢ uwage na adres skrzynki
pocztowej z jakiej zostata wystana, temat i zatgczniki. Nawet jesli
przez przypadek otworzymy SPAM pod zadnym pozorom nie
wolno podawac swojego numeru telefonu czy innych danych.

- Wygrate$ nowego laptopa, 100 000 zt, wycieczke na Karaiby albo
Mercedesa prosto z salonu? Wygrates, cho¢ nie przypominasz
sobie udziatu w loterii? Niestety, ludzie nadal sie na to nabierajg,
np. starsi. USwiadamiajmy ich, ze to fatszywa wiadomos¢.

- Korzystaj z programow antywirusowych i blokujacych ztosliwe
oprogramowanie. Trzeba tylko pamietac, Ze sama instalacja to po6t
sukcesu, nalezy jeszcze umiejetnie korzystac¢ z posiadanych
narzedzi. A wiec przeskanowa¢ komputer, dokonywac
regularnych aktualizacji oprogramowania.
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