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1 IPV6

Kazdé zariadenie na Internete, ktoré chce komunikovat’ s ostatnymi zariadeniami, musi mat’
pridelenu IP adresu. Internet protokol verzia 6 je najnovsia veria internetového protokolu, ktora
zabezpecuje komunikaciu medzi zariadeniami.

Hlavné rysy IPv6:

e rozsiahly adresny priestor, ktory sa nikdy neminie,

e novy format datagramu - v IPv6 existuju 2 rozne typy hlaviciek,

e zakladna hlavicka - v IPv6 je §tandardizovana na pevnu dizku a nachddzaju sa v nej iba tie
nevyhnutné polozky,

e rozsirujuca hlavicka - mozZe nasledovat’ za zakladnou hlavickou; tu su presunuté aj niektoré
atributy ktoré boli vyclenené zo zakladnej hlavi¢ky IPv6 , pretoZe nie su nevyhnutné,

e manualna, stavova aj bezstavova autokonfiguracia,

e zvySenie bezpecnosti - integrdcia Internet Protocol Security(IPSec) do IPv6; umozZnuje
Standardizovanu bezpeénud komunikaciu medzi réznymi implementaciami IPv6,

e nativna podpora mobilnych zariadeni,

e multicast/anycast - zvysenie efektivity v komunikacii one-to-many, pripadne vhodné
vyuzitie anycastu, napr. redundantné sluzby,

e skvalitnenie komunikacnej siete.

1.1 Histdria IPv6

Hlavnou potrebou nového Internet protokolu je nizka Uroven zabezpecenia IPv4 a maly adresny
priestor, 232, o je priblizne 4,3 miliardy adries.
Uz zaciatkom 90. rokov bolo zrejmé, Ze bude potreba radikdlne zvysit’ pocet IP adries. Tvorbou

nového protokolu sa chopila najma organizacia International Engineering Task Force (IETF).

Steven Deering a Robert Hinden sa daju povaZovat za zakladatelov nového protokolu IPv6. V roku
1995 v RFC 1883 definovali Specifikacie IPv6. V roku 1998 bola sada Specifikacii revidovana v RFC
2460.

IPv6 je protokolom sietovej vrstvy (tak ako IPv4), o znamenad, Ze sa nachadza na tretej Urovni
v hierarchii TCP/IP alebo ISO/OSI modelu.
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Na rozdiel od 32-bitovych adries IPv4 pouZiva verzia 6 128-bitové adresy Standardne zapisané v
0smych skupinach po Styroch Cisliciach hexadecimalnej sustavy, ako oddelova¢ su pouZzité
dvojbodky. V absolutnom vyjadreni je to 2128 dostupnych adries, ¢o predstavuje takmer

1.2 Tvar a zapis IP adresy

nevycerpatelny rozsah.

. , ZAPAMATAJTE SI!

- IPv6 adresa je rozdelend do 8 skupin po 4 hexadecimalne Cislice oddelené
dvojbodkou.

Zapis IPv6 adresy:

0123:0000:0000:0000:fedc:ba98:7654:3220

1.2.1 Skracovanie adries
IPv6 adresy su pomerne dlhé a je umoznené skracovanie Casti adries.
Pre ulahcéenie zapisu adresy sa pouzivaju metddy na jej skratenie, ako napr.:

e zaciato¢né nuly sa mozu vynechat v kazdej Stvorici Cislic v adrese,
e jedna cela skupina nul sa da uplne vynechat a nahradit.

Hextet obsahuje iba nuly — tu je mozné jeho zépis skratit na jednu nulu:

2001:0db8:1a2b:3c4d:0000:0000:0000:0001

§

2001:0db8:1a2b:3c4d:0:0:0:0001




Hextet ma na zaciatku nuly — ak sa v hextete nachadzaju aj iné Cisla, mdZzeme vynechat nuly na
zaCiatku hextetu:

2001:0db8:1a2b:3c4d:0005:006€:0123:0001

4

2001:db8:1a2b:3c4d:5:6e:123:1

Viacero nasledujicich nulovych hextetov —ak mdme viacero za sebou nasledujucich hextetov
obsahujucich samé 0, moZeme ich skratit pomocou dvoch dvojbodiek (::):

2001:db8:1234:0000:0000:0000:0000:0001

4

2001:db8:1234::0001

Podla kanonického zapisu sa vSetky Cislice Sestnastkovej sustavy reprezentované pismenami pisu
ako malé pismena a vynechdavanie pociatoc¢nych nul je povinné.

1.3 Druhy IPv6 adries

V IPv6 existuju 3 druhy IP adries s odliSnym spravanim:

Unicast — individualne: su adresy, ktoré identifikuju jedno konkrétne sietové rozhranie. Data su
smerované prave na tieto rozhrania.

Multicast — skupinové: sliZia na adresovanie skupiny sietovych rozhrani. Ak si data odoslané na
tuto adresu, su dorucené vsetkym ¢lenom skupiny.

Anycast — vyberové: su novou skupinou adries, ktora bola definovana v IPv6. Podobne ako multicast
adresy, oznacuju celd skupinu sietovych rozhrani, ale data su posielané len jednému ¢lenovi skupiny,
tomu, ¢o je najbliZsie.

V IPv6 mbze mat sietové rozhranie viacero pridelenych adries réznych druhov.




1.4 Typ IPv6 adries

IPv6 ma k dispozicii obrovsky adresny priestor, ktory je rozdeleny do niekolkych typov, ktoré maju
spolo¢né charakteristiky. Jednotlivé typy rozdelujeme pomocou prefixu.

Zakladné rozdelenie podla prefixov

Tabulka 1 Typ adries a zndme prefixy

Prefix: Vyznam:

::/128 nedefinovana adresa

::1/128 loopback (slucka)

fc00::/7 unikatna lokalna adresa — pouzivaju sa len

lokdlne, ale s velkou pravdepodobnostou su
globdlne jednoznacné

fe80::/10 link-local (individualna lokalna adresa)
ff00::/8 skupinové adresy

ostatné individudlne globalne

zname prefixy

64:ff9b::/96 adresy s vloZznym IPv4

2001::/32 Teredo

2001:db8::/32 adresy pre priklady v dokumentoch
2002::/16 6to4d

Najvacsou skupinou su globalne individualne adresy, ale vaésina prefixov v tejto skupine ostava
nepriradenych, a nechavaju sa ako rezerva do buducna. Zatial sa vyuZiva prefix 200::/3.

1.5 Globalne individualne adresy

Je to najvyznamnejsi typ adries, pretoze su to adresy, ktoré konkrétne identifikuju svojho nositela v
ramci celého internetu, a tym padom aj v ramci celého sveta. Podobne, ako v IPv4, su tieto adresy
pridelované hierarchicky tak, zZe ISP dostane urcity prefix, ktory rozlozi na mensie a tie prideluje
svojim zakaznikom. Cielom tohto pristupu je agregacia smerovacich Udajov, aby bolo mozné pri
pohlade zvonku popisat celd siet jednym zapisom v smerovacej tabulke. Je velmi ddleZité IP adresy
pridelovat hierarchicky, pretoZe sa tym zmensuje velkost smerovacich tabuliek.

IPv6 adresa sa sklada z 3 ¢asti (obr. 1.1):

a) globdlny smerovaci prefix,
b) identifikator podsiete,
c) identifikator rozhrania.
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2041 0000: 130f| IOOOO“OOOO :07c0:853a: 140bI

globalny smerovaci identifikator rozhrania
prefix

identifikator podsiete

Obr. 1.1 VSeobecnd Struktura IPv6 adresy

1.5.1 Globalny smerovaci prefix

Identifikuje koncovu siet. Je prideleny lokdlnym internetovym registrom, spravidla ISP. Byva
oznacovany ako verejna ,topoldgia“. Momentalne sa pouzivaju prefixy /56, pripadne /64.

1.5.2 Identifikdtor podsiete

SIuzZi k rozliseniu jednotlivych podsieti v ramci danej siete. Spolu s identifikdtorom rozhrania su
sucasfou spravy koncovej siete a pouiiva sa prefl oznafenie ,miestna topoldgia“. Dizka
identifikdtora podsiete zavisi od dizky globalneho smerovacieho prefixu, aby dokopy mali 64 bitov.
Ak je globalny smerovaci prefix 64 bitov, na identifikator podsiete nezostane miesto a siet sa potom
nedeli na podsiete. Naj¢astejsie sa viak pouziva dizka identifikatora podsiete 16 bitov, ¢o umoziiuje
adresovanie 65536 podsieti.

1.5.3 Identifikator rozhrania

Identifikator rozhrania zaberd polovicu adresy, ¢o umoziiuje adresaciu obrovského mnoZstva
rozhrani — 18.1018,




1.6 Lokalne adresy

Lokalne adresy platia iba v podsietach. PovaZzuju sa za neverejné adresy. M6Zeme ich pouZivat len
v koncovych sietach. Lokdlnym sietam chyba celosvetova jednoznacnost, jednotlivé koncové siete
s nimi mdzu pracovat ako potrebuju.

1.7 Rozdiel medzi IPv4 a IPv6

Existuju znacné rozdiely, ktoré protokol IPv6 zna¢ne zvyhodniuju oproti protokolu IPv4. Autori tohto
protokolu sa velmi snazili, aby odpovedal a vyhovoval vSsetkému, ¢o je v dnesnej dobe potrebné.

Tabulka 2 Porovnanie technoldgii IPv4 s IPv6 na zdklade rozdielu hlavicky

IPv6 IPv4
Adresa ma velkost 128 bitov Adresa ma velkost 32 bitov
Na rozpoznanie adresy linkovej vrstvy sa Na rozpoznanie adresy linkovej vrstvy a
pouziva ICMPv6 a vyuZiva multicast mapovanie IP preberd ARP ako broadcast
Volitelné polia su v rozsirujucej hlavicke Hlavi¢ka obsahuje volitelné polia
Smerovace fragmentaciu zabezpecuju Fragmentdciu zabezpecuju lubovolné
vyhradne len vysielajucimi stanicami zariadenia pocas premavky
Podpora IPSec je vyzadovand Standardom Podpora IPSec je volitelna
Pritomna identifikacia tokov paketov v poli Identifikacia tokov paketov na zabepecenie
Flow Label na zabezpecéenie QoS QoS nie je v hlavi¢ke IPv4 pritomna
Implementacia sprav pre objavovanie susedov Na urcenie najlepsej predvolenej brany sa
v ICMPv6 je povinne vyZzadovana pouZziva protokol DHCP
Pomocou lokalnej linky vSetkych hosti m6zu Pomocou broadcast adresy mozu byt
byt adresované uzly podsiete naraz adresované uzly uréitej podsiete naraz

1.8 Kompatibilita s IPv4

Prechod z protokolu IPv4 na IPv6 nie je mozné realizovat skokovo, preto bolo potrebné definovat
mechanizmy, ktoré zabezpecia dofasnu koexistenciu oboch verzii. V sicasnosti su znadme tri spdsoby
zaistujuce vzajomnu kompatibilitu, a to dvojity zasobnik, tunelovanie a translatory.




Dvojity zasobnik umoZnuje zariadeniam komunikaciu pomocou oboch protokolov. Pre komunikaciu
so zariadeniami protokolu IPv6 vyuZivaju IPv6 adresu, u partnerov na IPv4 je pouzivana IPv4 adresa.

Tunelovanie ponuka moznost komunikacie pre izolované IPv6 siete prepojené IPv4 sietou.
Podstatou prenosu je zapuzdrenie IPv6 datagramu do datagramu IPv4 na prechodovom smerovaci
s dvojitym zasobnikom oddelujlcim siete s odliSnymi typmi IP protokolov. Pri vstupe do cielovej
IPv6 siete je datagram zbaveny IPv4 puzdra a pokracuje do cielového uzla.

Translacia poskytuje moZnost zariadeniam v IPv6 sieti komunikovat so zariadeniami v protokole
IPv4. Najvyznamnejsim translaénym mechanizmom je NAT64 vyuZivajlci stavovy IPv6/IPv4 preklad
uchovavajuci IPv4 adresy podobne ako NAT.

g@ OTAZKY

' 1. Aky tvar md adresa IPv6?

2. Popiste postup skracovania IPv6 adresy.
3. Aké druhy IPv6 adries existuju?
4. Porovnajte IPv4 a IPv6.

5. Su IPv4 a IPv6 vzajomne kompatibilné? Vysvetlite svoje tvrdenie (preco ano,

preco nie).
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