Regulamin bezpiecznego korzystania z Internetu dla uczniow Szkoly

Podstawowej im. Bl. ks. Jerzego Popieluszki w Piasecznie

1. Prawo do korzystania z komputeréw znajdujacych sie w pracowniach informatycznych przystuguje
uczniom oraz nauczycielom. W wyjatkowych sytuacjach innym osobom, jesli Dyrektor Szkoty
wyrazi na to zgode.
2. Prawo do korzystania z komputeréow znajdujacych sie w poszczegélnych salach lekcyjnych
przystuguje nauczycielom. W wyjatkowych sytuacjach innym osobom, jesli Dyrektor Szkoty wyrazi
na to zgode.
4. Korzystanie z komputeréow (programéw uzytkowych i multimedialnych) jest bezptatne.
5. Uczniowie korzystajg z komputera tylko pod opieka nauczyciela.
6. Korzystanie z multimedidw, Internetu i programow uzytkowych stuzy wylacznie celom naukowym,
informacyjnym i edukacyjnym.
7. Uczen moze korzystac z Internetu tylko na komputerze z zainstalowanym programem filtrujacym
tresci.
8. Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela.
9. Po skonczeniu pracy uzytkownik ma obowigzek zostawi¢ komputer wylaczony, chyba ze
nauczyciel zadecyduje inaczej.
10. Uzytkownicy komputera majg prawo do zapisywania swoich plikdw wylacznie w wyznaczonym
miejscu (nie na pulpicie). Dane tymczasowe, utworzone w trakcie pracy, nalezy po jej zakonczeniu
usungc.
11. Nalezy zrobi¢ kopie zapasowa waznych dokumentéw w miejscu innym niz oryginat.
12. Uzytkownikowi komputera zabrania sie:
a) instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogramowania
zainstalowanego w systemie,
b) usuwania cudzych plikéw, odinstalowania program6w, dekompletowania sprzetu,

c) dotykania elementow z tylu komputera, kabli zasilajacych, a takze kabli sieciowych.

Zasady postepowania w sytuacjach awaryjnych stanowiacych zagrozenie dla zycia lub
zdrowia uczniow

1. W razie wypadku (np. porazenia pradem) nalezy natychmiast wylaczy¢ urzadzenie stanowigce
zagrozenie oraz powiadomic nauczyciela.

2. W przypadku zauwazenia iskrzenia, wydobywajacego sie z komputera dymu, wyczucia swadu
tlacej sie izolacji lub spostrzezenia innych objawéw mogacych spowodowac pozar, nalezy
natychmiast powiadomi¢ nauczyciela, ktéry powinien wytaczy¢ zasilanie gtoéwne.

3. W sytuacjach awaryjnych uczniowie powinni natychmiast przerwa¢ wszystkie prace ze sprzetem

komputerowym, zachowac spokoj oraz Scisle wykonywac wszystkie polecenia nauczyciela.



Zasady bezpiecznego korzystania z Internetu
1. Nalezy zainstalowa¢ program antywirusowy.
2. Nie nalezy otwiera¢ wiadomosci od nieznanych osob.
3. Nie nalezy klika¢ w nieznane linki i zalgczniki w wiadomosciach e-mail oraz pobiera¢ plikow z
niesprawdzonych stron internetowych.
4. Nie nalezy podawac w sieci danych osobowych ani hasel, wysyta¢ swoich zdjec¢ oraz zdjec¢ rodziny
lub znajomych.
5. Przed zalozeniem konta nalezy zapoznaC sie z regulaminem i sprawdzi¢, czy strona ma
zabezpieczenie SSL.
6. Zakladajac konto nalezy postugiwac sie Nickiem, a nie prawdziwym imieniem lub nazwiskiem.
7. Nie wolno narusza¢ godnosci i praw innych uzytkownikow Sieci oraz dziala¢ na szkode innych
uzytkownikéw Internetu.
8. Nalezy szanowac¢ prawo wilasnosci zdje¢, materiatow, artykutow itp. w Sieci. Kazdorazowo nalezy
podpisywacC autora w/w i/lub adres strony internetowej lub skorzysta¢ z narzedzi zawezania
wyszukiwania w przegladarce do takich materialéw, ktore sq udostepnione do modyfikacji i
kopiowania.
9. Nie wolno przesyta¢ i udostepnia¢ danych naruszajacych prawo, powszechnie uznanych za
obsceniczne lub obraZliwe oraz oszczerstw i tresci obrazajgcej uczucia innych.
10. Zabrania sie uprawiania hazardu oraz prowadzenia dziatalnosci komercyjnej.
11. Nalezy zachowa¢ ostroznos¢ w spotkaniach z osobami poznanymi w Sieci. Nalezy pamietac, ze

Cyberbulling — przemoc przy uzyciu Internetu — to przestepstwo.

Polityka hasel i jej stosowanie
1. Hasta powinny zawiera¢ co najmniej 8 znakéw, przy czym co najmniej 2 cyfry oraz dwa znaki
specjalne. Hasto nie powinno sktadac sie ze stbw powszechnie uzywanych — sq one najprostsze do
ztamania, nawet jezeli dodamy do nich liczby lub znaki specjalne.
2. Nalezy unikac uzywania znaczacych dat, nazw i imion.
3. Tworzac bezpieczne hasto mozna korzysta¢ zamiennie z cyfr i znakow specjalnych, np.
HastoDoWifi zamieniamy na H@stODOW!{! (zamiast ,,O” jest ,,zero”).
4. Dobrym sposobem na stworzenie dobrego hasta jest wykorzystanie swojej ulubionej ksiazki,
wiersza, tekstu piosenki, (np OwtzjbSB czyli ,,O wiekszego trudno zucha, jak byt Stefek
Burczymucha”). Tak stworzone hasto jest duzo bezpieczniejsze.
5. Przed podaniem hasta do konta internetowego zalecane jest upewnienie sie co do wiarygodnos$ci

strony WWW, poniewaz zdarzajq sie strony spreparowane w celu ich wyludzenia.



6. Dla wiekszego bezpieczenstwa zalecane jest zastosowanie uwierzytelniania dwusktadnikowego. 7.
Nalezy unika¢ zapisywania hasel na karteczkach, w notatnikach czy innych Zrodtach, ktére moga
dostac sie w niepowotane rece lub sg ogélnodostepne.

8. Nie nalezy podawac hasel osobom trzecim.

9. Po zakonczonej pracy nalezy pamieta¢, ze zamkniecie przegladarki nie zawsze powoduje
wylogowanie sie z ustug. Przed odejsciem od komputera koniecznie nalezy sie wylogowac.

10. W przypadku podejrzenia o pozyskanie naszego hasta przez osoby niepowolane, nalezy

natychmiast je zmienic.

Gdzie szuka¢ pomocy
1. Wszelkie zdarzenia zwigzane z naruszeniem bezpieczenstwa cyfrowego w szkole nalezy zglosic¢
wychowawcy lub pedagogowi szkolnemu.
2. W Internecie istniejq rozne zespoty i linie pomocowe w sprawach dotyczacych bezpieczenstwa
dzieci, rowniez w zakresie bezpieczenstwa w Internecie; dostarczajq wiedzy, wskazowek rozwigzania
problemu oraz wsparcia psychologicznego.
1) Dla ofiar i $wiadkéw cyberprzemocy lub dla oséb, ktore sa zaniepokojone jakim$ zdarzeniem
zwigzanym z bezpieczenstwem cyfrowym sa telefony zaufania:
a) 800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka Telefon jest bezptatny i
czynny od poniedziatku do pigtku w godzinach od 8.15 do 20.00 (polaczenie bezplatne). Jesli ktos
zadzwoni tam w godzinach nocnych i zostawi informacje o sobie i swdj numer - konsultanci
oddzwonig do takiej osoby. Szkota Podstawowa nr 7 w Toruniu Szkolne Zasady Bezpieczenstwa w
Internecie
b) 116 111 - Telefon Zaufania dla Dzieci i Mlodziezy - www.116111.pl Bezptatna i anonimowy
telefon dla dzieci i mtodziezy prowadzony od 2008 roku przez Fundacje Dajemy Dzieciom Site.
2) Dyzurnet.pl - to zespo6t ekspertow Naukowej i Akademickiej Sieci Komputerowej, dziatajacy jako
punkt kontaktowy do zgtaszania nielegalnych tresci w Internecie. DyZzurnet.pl przyjmuje anonimowe
zgloszenia za pomoca:
a) formularza internetowego: https://dyzurnet.pl/formularz/
b) poczta elektroniczna: dyzurnet@dyzurnet.pl

c) telefonicznie: 801 615 005 Kary dla uczniéw, ktorzy nie przestrzegaja postanowien regulaminu

Postanowienia koncowe
1. Regulamin obowigzuje wszystkich uczniéw korzystajacych z komputera zarowno podczas
planowych zaje¢ lekcyjnych, jak i poza nimi.
2. W kwestiach niewymienionych w niniejszym regulaminie stosuje sie przepisy Statutu Szkoty,

wewnetrzne regulaminy pracowni oraz powszechnie obowigzujace przepisy prawa



