Agresja elektroniczna i cyberbullying — stary dom z now3a fasada?
Nowe technologie komunikacyjne w zyciu mlodziezy.

Powszechne korzystanie z nowych mediéw (gldwnie internetu i telefonéw komorkowych)
zmienito wiele dziedzin zycia zaréwno dorostych, jak i1 dzieci i mtodziezy. Sporo 0s6b ma do
takich zmian pozytywny lub neutralny stosunek. Przyktadowo w Polsce az 49% obywateli
uwaza, ze $wiat z tymi technologiami jest lepszy, a 30%, ze ani lepszy, ani gorszy, a jedynie
13%, iz takie technologie zmienity §wiat na gorsze (CBOS, 2008).

Inaczej sprawy si¢ majg, gdy w gre wchodzi korzystanie z technologii przez mtodych ludzi.
Spora czes$¢ rodzicow i1 nauczycieli z obawag przyglada sie temu, jaki jest wptyw stosowania
Internetu i telefonéw komorkowych na miode pokolenie. Dorosli uwazaja czasami, ze
powszechne korzystanie z tych technologii zdehumanizuje relacje miedzyludzkie oraz
uniemozliwi komunikacje 1 wychowanie mtodego pokolenia (Nissenbaum & Walker, 1998).
W latach dziewigcédziesiatych dwudziestego wieku, wielu badaczy z obszaru nauk
spotecznych uwazalo, ze korzystanie z nowych technologii odbije si¢ ujemnie na relacjach
spotecznych nawigzywanych przez mtodych ludzi i w ogdle ich szeroko pojetym dobrostanie
psychicznym (Valkenburg & Peter, 2009). Czy nalezy uzna¢ te obawy za realne czy
przesadzone? | co tak wiasciwie zmienity nowe technologie komunikacyjne w zyciu
mtodziezy?

Badania wskazuja, iz to wilasnie populacja mlodych ludzi stanowi grupe najczesciej
korzystajaca z internetu. W Polsce az 97% mlodych ludzi w wieku 11-19 lat przyznaje, ze
korzysta z internetu, a zamieszkiwanie z dzietmi w wieku szkolnym w gospodarstwie
domowym jest najistotniejszym czynnikiem wptywajacym na posiadanie w domu komputera
z taczem internetowym (Diagnoza spoleczna, 2009). Mtodzi ludzie poswigcajg na korzystanie
z technologii sporo czasu — polscy uczniowie w wieku 13-16 lat spedzaja $rednio online 17,5
godziny tygodniowo (Diagnoza szkolna, 2009). To intensywne korzystanie dotyczy takze
dzieci i mtodziezy o specjalnych potrzebach edukacyjnych (Lathouwers, de Moor & Didden,
2009). Dla rodzicow i wychowawcow istotnym pytaniem jest nie tylko to, czy dzieci i
miodziez duzo korzystaja z nowych mediow, ale tez pytanie o to, na czym to korzystanie
polega.

Autorzy opartego na poglebionych badaniach jakosSciowych (gléwnie wywiadach i
obserwacjach) raportu Living and Learning with New Media (Ito i in., 2008) ustalili, iz mtodzi
ludzie korzystaja z tzw. komunikacji zaposredniczonej (portale spotecznosciowe,
komunikatory internetowe, czaty itp.) gtownie po to, by utrzymywac i1 poglebia¢ relacje z
innymi miodymi ludZmi, ktérych znaja z tradycyjnych relacji w $wiecie rzeczywistym.
Ciagtos¢ tych kontaktow osiggnigta przez uzywanie nowych technologii powoduje, ze czes$¢
mtodych ludzi jest always-on (,,ciagle podtaczona) i wiasciwie prawie nigdy nie przerywa
kontaktu z gronem swoich znajomych czy tez ze swoja sympatig (Ito 1 in, 2008;
Subrahmanyam & Greenfield, 2008). Z drugiej strony, znacznie mniej liczna grupa mtodziezy
poszukuje w sieci spotecznosci, w ktorych moze rozwija¢ swoje zainteresowania — muzyczne,
artystyczne czy hobbystyczne. W tym drugim przypadku sie¢ spoteczna utworzona w
cyberprzestrzeni jest mniej wazna niz same zainteresowania, ktore wychodza na pierwszy
plan (Ito i in., 2008). Zatem mtodzi ludzie nie tylko czg¢sto uzywajg nowych technologii, ale
wykorzystuja je takze do waznych dla swojego rozwoju i funkcjonowania spotecznego celow.
Oczywiste jest zatem, ze beda oni doswiadcza¢ zaréwno plusow korzystania ze
wspotczesnych technologii  komunikacyjnych, jak 1 negatywnych konsekwencji ich
stosowania. Wiele wskazuje na to, iz wspomniana wczesniej jednoznaczna negatywna ocena
wplywu internetu — charakterystyczna dla wielu badaczy w latach dziewigédziesigtych XX
wieku — jest nieuzasadniona. Co wigcej, wyniki obecnie prowadzonych badan wskazuja, ze



komunikacja za pomocg nowoczesnych technologii moze przektada¢ si¢ dodatnio na jakos¢
relacji spotecznych, w ktérych uczestniczy mtody cztowiek oraz dzigki temu mechanizmowi
pozytywnie wptywac na jego szerzej rozumiane funkcjonowanie (Valkenburg & Peter, 2009).
Oczywiscie fakt, ze nie mozemy negatywnie generalizowa¢ wplywu technologii
informacyjnych, gtéwnie internetu, nie oznacza, iz nie istniejg zadne zagrozenia dla dzieci i
mtodziezy z nim zwigzane, ktérymi warto si¢ zaja¢. Jednym z takich ryzyk jest agresja
elektroniczna, definiowana najogdlniej jako taka, w ktorej internet i telefony komorkowe
wykorzystywane sg jako narzedzie realizacji wrogich dziatan (Pyzalski, 2009). Agresja taka
moze w pewnych sytuacjach, ktore zostang omowione nizej, przyjmowaé forme
cyberbullyingu (mobbingu elektronicznego).

Mobbing elektroniczny (cyberbullying)

Agresja rowiesnicza nie pojawila si¢ wraz z masowym wykorzystaniem nowoczesnych
technologii komunikacyjnych. Byta takze obecna wczesniej, gdy internet i telefony
komoérkowe nie istnialy (lub nie byly powszechnie wykorzystywane) i nie mialy takiego
znaczenia dla zycia dzieci i mtodziezy. Typem agresji rowiesniczej, ktora jest zwigzana z
najbardziej powaznymi negatywnymi konsekwencjami dla zaangazowanych mtodych ludzi —
sprawcow 1 ofiar — byl i jest mobbing (bullying). Nie kazda agresja roéwiesnicza jest
bullyingiem (Stassen Berger, 2007). Autorzy przegladu (Monks i in., 2009) dotyczacego
ostatnich dwudziestu lat badan nad bullyingiem wskazuja, iz wigkszo$¢ badaczy jest zgodna,
ze zjawisko to powinniSmy definiowa¢ jako taka agresje, gdzie mamy do czynienia Z
negatywnymi intencjami sprawcy lub sprawcow, ktorzy dziataja w sposdb powtarzalny. Do
tego, ze wzgledu na psychologiczng lub fizyczng przewage agresorow, ofiara ma powazne
trudno$ci z tym, aby si¢ obroni¢. Wskazuje si¢ takze, ze dzialania sprawcow moga mieé
charakter agresji fizycznej (bicie, popychanie itp.), werbalnej (przezywanie, obrazanie itp.)
lub moga przyjmowaé forme dziatan majacych na celu izolowanie lub wykluczanie ofiary z
grupy rowiesniczej (Monks i in., 2009).

Zatem cyberbullying, w najprostszy sposéb moze by¢ traktowany jako zwykty bullying, tyle
tylko, ze dokonywany przy uzyciu wspolczesnych technologii komunikacyjnych (DCSF,
2007; Li, 2007). Tutaj jednak pojawiajg si¢ dwa bardzo wazne pytania, szczegodlnie w
kontekscie praktycznego zapobiegania i interweniowania w ten problem. Po pierwsze, warto
zastanowic sig, czy i jak bullying elektroniczny rézni sig, jesli idzie o przyczyny, formy i
konsekwencje od tradycyjnego bullyingu. | po drugie, czy rozwigzania profilaktyczne i
interwencyjne stosowane w przypadku tradycyjnej agresji rowiesniczej okaza si¢ takze
przydatne i skuteczne w przypadku elektronicznej formy tego typu agresji?

Probe odpowiedzi na te pytania warto rozpocza¢ od ukazania, iz pod parasolem okreslenia
agresja elektroniczna mogg kry¢ si¢ bardzo rdéznigce si¢ od siebie wrogie dziatania, ktore
taczy¢ bedzie jedynie fakt wykorzystania technologii do realizacji agresji.

Zroéznicowanie form agresji elektronicznej

Flaming

Agresywna wymiana zdan pomig¢dzy uczestnikami kanatéw komunikacji, ktore
majg z reguty charakter publiczny, np. pokoje czatowe czy grupy dyskusyjne.
W ten rodzaj agresji moze zaangazowac si¢ dwojka uzytkownikow lub wigcej
0sOb.

Przesladowanie
(harassment)



Regularne przesytanie nieprzyjemnych (agresywnych, osmieszajacych)
wiadomosci do ofiary za pomocg elektronicznych kanatéw komunikacji (np.
komunikatora internetowego lub krotkich wiadomosci tekstowych wysytanych
za pomoca telefonu komérkowego). Ten rodzaj agresji realizowany jest takze
podczas gier online. Uznaje si¢ takze, ze r6zni go od flamingu czas dziatania

1 fakt bezposredniego zaangazowania jedynie dwoch osob.

Kradziez
tozsamosci
(impersonation)

Kradziez tozsamosci (ktoérg mozna takze nazwac¢ podszywaniem si¢) polega
na udawaniu przez sprawce w cyberprzestrzeni, ze jest inng osobg (tzn.
ofiarg). Dziatania takie moze podja¢ dzigki uzyskaniu hasta uzytkownika do
jego profilu, komunikatora czy poczty elektronicznej (tego typu hasto moze
zosta¢ wykradzione lub otrzymane od innego mtodego cztowieka, z ktorym
sprawca si¢ przyjaznit). Czasami sprawca podszywajac si¢ pod ofiare realizuje
agresje elektroniczng wobec innych 0sob, np. wysytajac z profilu ofiary
obrazliwe tresci do innych ucznidéw lub nauczycieli.

Upublicznianie
tajemnic (outing)

Upublicznianie prywatnych materialdw ofiary, w ktorych posiadanie wszedt
sprawca (zapisy rozmow, listy, zdjgcia). Agresor upublicznia je elektronicznie
innym osobom, dla ktorych te materialy nie byly przeznaczone. Materiaty tego
typu mogly zosta¢ wykradzione z komputera lub telefonu ofiary lub mogly
wej$¢ w posiadanie sprawcy, gdy przyjaznit si¢ z ofiarg, ktora mu ufata

i zdradzata r6zne sekrety (np. rozmawiajac za pomocg komunikatora).

Sledzenie
(cyberstalking)

Sledzenie innej osoby elektronicznie i bombardowanie jej niechcianymi
komunikatami. W szczegdlnosci agresja taka moze dotyczy¢ osob, ktore
wczesniej byly w bliskiej relacji, np. bylego chtopaka lub dziewczyny (Spitzberg
& Hoobler, 2002).

Happy slapping

Prowokowanie lub atakowanie innej osoby oraz dokumentowanie zdarzenia za
pomoca filmu lub zdje¢. W nastgpnym etapie sprawca rozpowszechnia
kompromitujgcy material w internecie lub rozsyta go innym osobom.

Ponizenie
(denigration)

Upublicznianie za pomocg elektronicznych narzedzi komunikacji ponizajacych
1 nieprawdziwych informacji lub materiatéw na temat innych oséb. Moga to by¢
na przyktad przerobione zdjecia sugerujace, ze osoba wykonuje czynnos$ci
seksualne lub ktamliwe informacje na temat wydarzen, w ktorych ofiara
rzekomo miala bra¢ udziat.

Wykluczenie



(exclusion)

Celowe usunigcie badz niedopuszczenie danej osoby do listy kontaktow
internetowych (np. do listy znajomych w portalu spoteczno$ciowym).

Agresja techniczna

Sprawca kieruje swoje dzialania nie tyle bezposrednio przeciwko ofierze, co
przeciwko nalezgcemu do niej sprzetowi komputerowemu, oprogramowaniu
lub infrastrukturze informatycznej (np. stronie internetowej). W gre wchodzi
tutaj celowe rozsytanie wirusow komputerowych lub wtamywanie si¢ do
komputeréw innych osob (hacking).

Mtody cztowiek moze by¢ zarowno ofiarg, jak i sprawcg wszystkich tych rodzajow agresji
elektronicznej, ktore omowiono wyzej. Nie zawsze jednak akty takie bedziemy mogli nazwaé
cyberbullyingiem (mobbingiem elektronicznym). Po pierwsze nie zawsze bedziemy mie¢ do
czynienia z agresja rowiesniczg. Przykltadowo czternasto- i pigtnastolatkowie, z ktorych az
83% dokonalo w ciagu roku poprzedzajacym badania jakiego$ aktu agresji elektronicznej,
wskazywali, ze kierowali agresje elektroniczng wobec bliskich kolegow i kolezanek (ok.
26%), mtodych ludzi znanych z klasy lub miejsca zamieszkania, ktorzy nie byli ich bliskimi
znajomymi. Zatem realizowali agresj¢ rowiesniczg. Jednak ofiarami bywatly takze osoby
nieznane, wybrane catkowicie przypadkowo (24%), nauczyciele (9%), osoby popularne (np.
aktorzy, sportowcy) (11%), a nawet cate grupy ludzi, np. fani jakiego$ zespotu (15%).

Co wigcej, nie kazda agresja elektroniczna, w ktérg angazuja si¢ jako sprawcy lub ktorej
doswiadczaja dzieci i mtodziez charakteryzuje si¢ intencjonalno$cig, powtarzalnoscig oraz
przewaga sity sprawcy lub sprawcoéw nad ofiarg. Jednak wtasnie wystgpowanie tych cech
warunkuje mozliwo$¢ okreslania konkretnego aktu agresji jako bullying (Stassen Berger,
2007). Warto tutaj wskazac, iz same kryteria definiujgce bullying mogg by¢ przynajmniej w
niektorych przypadkach, kiedy dane zachowania chcielibySmy okresli¢c jako bullying
elektroniczny, dyskusyjne. Spojrzmy chociazby na powtarzalno$¢. W przypadku tradycyjnego
bullying oznacza ona, ze sprawca lub sprawcy wielokrotnie dokonujg aktow agresji wobec
ofiary. Oczywiscie w przypadku bullyingu elektronicznego sytuacja moze wygladaé
podobnie. Bywa jednak tak, Ze sprawca dokonuje okreslonego czynu raz — przyktadowo
umieszcza obrazliwe, dotyczace ofiary treSci w internecie, a treSci te, co jest
charakterystyczne dla materialtdbw umieszczonych w internecie, zostang skopiowane i
rozpowszechnione — czyli dostepne dla nieograniczonej wiasciwie publicznosci. Zatem ofiara
moze do$wiadcza¢ powtarzalnego cierpienia, nawet jezeli nie wynika ono z dzialania
sprawcy. Dyskusyjne bywa takze intencjonalne dzialanie sprawcy. Az 37% polskich
nastolatkow z cytowanych tu juz wczesniej polskich badan wskazuje, iz zdarzylo im si¢ dla
zartu wysyla¢ jakie$ informacje za pomocg internetu lub telefonu komorkowego, ktore w
efekcie okazaly si¢ by¢ bardzo przykre dla osob, ktorych dotyczyty. Zatem wiele bardzo
dotkliwych dla ofiary dzialan moze wynika¢ ze stabej wyobrazni i umiejetnosci
przewidywania po stronie sprawcow. Wreszcie przewaga sity sprawcy, ktéra w srodowisku
szkolnym wynika z sity fizycznej, liczebnej przewagi, badz lepszych kompetencji
komunikacyjnych tutaj moze wynika¢ z samych cech komunikacji zaposredniczonej przez
komputer — chociazby anonimowos$ci. Warto zauwazy¢, ze tego typu problemy dotyczy¢ beda
jedynie niektorych sytuacji bullyingu elektronicznego — zatem wystapienie sytuacji, w ktorej
charakterystyki bullyingu elektronicznego nalezy rozumie¢ inaczej niz tradycyjnego ma
jedynie charakter potencjalny.

Jak mobbing elektroniczny moze rozni¢ si¢ od tradycyjnego?



Zaréwno dla badaczy mobbingu elektronicznego, jak i praktykow zajmujacych si¢ tym
problemem istotne jest to, czy w przypadku mobbingu elektronicznego pojawiajg sie jakies$
nowe uwarunkowania lub mechanizmy, ktore nie byly obecne w tradycyjnym bullyingu
(Dooley, Pyzalski & Cross, 2009).

W pracach badaczy problematyki wymienia si¢ nast¢pujace wiasciwosci cyberbullyingu,
ktore mogg odrdznia¢ go od bullyingu tradycyjnego: anonimowosé, ciggto$¢ oddziatywania,
nieograniczong lub tzw. niewidzialng publicznos¢ (invisible audience), efekt kabiny pilota
(Walrave & Heirman, 2009).

Anonimowos¢

Cyberbullying, ktory jest anonimowy, moze powodowaé, ze po stronie nieujawniajgcego
swojej tozsamos$ci agresora wystapi rozhamowanie (disinhibition) i zaangazuje si¢ on w
agresywne dziatania, ktorych nigdy nie zrealizowalby podczas bezposredniego spotkania z
ofiarg (Joinson, 2009). Anonimowos¢ redukuje takze ryzyko zidentyfikowania i ewentualnego
ukarania sprawcy — co takze w niektorych przypadkach moze powodowaé poczucie
bezkarnosci u niektorych sprawcow. Zmienia si¢ takze wiele po stronie ofiary — anonimowy
akt agresji moze by¢ dla niej duzo bardziej dotkliwy. Walrave i Heirman (2009, s. 32)
wskazuja, iz ofiara anonimowego ataku nie wie, czy jest przesladowana ,,przez jednego
sprawce czy przez wigcej osOb; czy sprawca jest chlopak czy dziewczyna, kolega czy wrog,
kto§ znajomy czy osoba obca”. Trudno jest zatem ofierze oceni¢ rzeczywiste zagrozenie
zwigzane z konkretnym aktem agresji elektronicznej (Mishna, Saini & Solomon, 2009).

Ciaglo$¢ oddzialywania

Ciaglo$¢ oddziatywania polega z kolei na tym, iz ofiara cyberbullyingu dostepna jest dla
sprawcy wilasciwie bez przerwy i nie posiada takiego miejsca, w ktorym moze si¢ ukry¢
(Slonje & Smith, 2008; Walrave & Heirman, 2009). Inaczej sytuacja ta wygladata w
przypadku agresji, gdzie nowe media nie sg uzywane. Mtody cztowiek, ktory jest atakowany
w szkole posiada miejsca takie jak dom rodzinny, gdzie sprawcy nie moga go zaatakowac.
Tego typu mechanizm jest w szczegolnosci obecny w przypadku aktow agresji elektronicznej
zwigzanych z publikacja kompromitujacego dla ofiary materialu — w postaci filmow, zdjec¢
lub tekstow. W takich sytuacjach ofiara przez caty czas jest Swiadoma, ze materiaty te sg
dostgpne dla innych uzytkownikow internetu, a kazdy ich kontakt z tymi tresciami moze by¢
odbierany jako powtorna wiktymizacja. Zatem cigglto$¢ oznacza, iz dostep do ofiary nie jest
ograniczony w czasie i przestrzeni (Walrave & Heirman, 2009).

Nieograniczona publiczno$¢

W przypadku niektorych aktow cyberbullyingu mamy do czynienia z tzw. nieograniczong lub,
jak nazywa ja Boyd (2007), niewidzialng publicznoscig (invisible audience). To okreslenie
dotyczy wszystkich osob, ktére mogg mie¢ dostgp do materiatu umieszczonego w sieci. W
przypadku, gdy materiat jest w jaki$ sposob dla ofiary wstydliwy czy obrazliwy, fakt takiego
rozpowszechnienia znaczaco moze zwigkszy¢ koszty psychologiczne, ktore ponosi ofiara
(Dooley, Pyzalski & Cross, 2009). Skala rozpowszechnia informacji dotyczacej ofiary oraz
los¢ osob, ktore moga obserwowac ponizenie ofiary jest potencjalnie o wiele wigksza niz w

przypadku agresji tradycyjnej.

Efekt kabiny pilota



Sprawca mobbingu elektronicznego komunikuje si¢ w sposob zaposredniczony — ma kontakt
z ekranem 1 klawiaturg komputera lub telefonu komoérkowego i komunikuje si¢ zwykle za
pomoca tekstu pisanego. W szczeg6élnosci ograniczony jest w takiej komunikacji kanat
niewerbalny stanowigcy nos$nik komunikatow dotyczacych emocji. Oznacza to, ze niektore
osoby moga angazowaé si¢ we wrogie dziatania bez $wiadomosci, ze ich zachowania
krzywdzg innych (Pyzalski, 2009). Moze to powodowa¢ wystgpienie tzw. efektu kabiny pilota
(cockpit effect). Walrave i Heirman (2009) poréwnuja sprawce agresji elektronicznej do pilota
bombowca, ktory mogl bombardowaé miasta, gdyz nie widzial bezposrednio cierpienia
swoich ofiar.

Na koncu rozwazan, w ktorych porownujemy agresje elektroniczng z tradycyjng warto
zauwazyC, iz kazda z ,nowych” wlasciwosci opisanych wyzej moze pojawi¢ si¢ w
okreslonym akcie agresji elektronicznej jedynie potencjalnie. Oznacza to, ze zadna z nich nie
moze stanowi¢ kryterium pozwalajacego na jednoznaczne odroznienie agresji elektronicznej
od tradycyjnej.

Dobrg ilustracja potencjalnego charakteru cech agresji sa wyniki badan nad anonimowoscia
aktow agresji elektronicznej. W badaniach, ktore zrealizowali Hinduja i1 Patchin (2009) w
Stanach Zjednoczonych, az 80% ofiar potrafito zidentyfikowac osoby, ktore atakowaly je w
internecie. Podobne byly ustalenia Juvonen i Gross (2008) — tutaj az 2/3 ofiar wiedziato, kto
jest sprawca, a potowa badanych wskazywata na ucznidéw uczgszczajacych do tej samej
szkoty jako sprawcow.

W cytowanych wyzej polskich badaniach dotyczacych uczniow w wieku 14 i 15 lat, jedynie
co trzeci badany, ktory doswiadczyt podczas ostatniego roku agresji elektronicznej,
wskazywat, ze sprawca byt kompletnie nieznany (anonimowy).

Dodatkowo wszystkie omoéwione charakterystyki moga dotyczy¢ takze aktéw agresji
tradycyjnej (gdzie nowe technologie nie sa uzywane) — przeciez one takze mogg byé
realizowane anonimowo czy w taki sposob, ze ich $§wiadkami bedzie spora liczba osob. Co
Najwyzej mozna si¢ tutaj zastanawia¢ nad ilosciowym aspektem problemu, tzn. jak r6éznig si¢
proporcje aktow agresji, gdzie wystepuja poszczegdlne charakterystyki, w przypadku agresji
elektronicznej i tradycyjnej.

Konsekwencje doswiadczania cyberbullyingu

Nie ma zadnych watpliwoséci, iz mlodzi ludzie doswiadczajacy tradycyjnego bullyingu
ponosza powazne koszty psychologiczne w postaci obnizonego nastroju, depresji, problemow
z koncentracjg, leku oraz poczucia bezradnosci (Griffin & Gross, 2004; Monks i in., 2009).
Tego typu konsekwencje moga pojawic si¢ u ofiar mobbingu elektronicznego chocby dlatego,
ze w wielu przypadkach ofiary agresji réwiesnicze] w internecie to te same osoby, ktore
doswiadczajg agresji tradycyjnej w szkole (Ybarra & Mitchell, 2004). Jak wskazuja
Kowalski, Limber i Agatson (2008) bardzo niewielu jest takich uczniow, ktorzy doswiadczaja
badz sg sprawcami cyberbullyingu, a jednoczesnie nie sg ani Sprawcami, ani ofiarami
bullyingu tradycyjnego. Zatem w wielu przypadkach cyberbullyingu bedziemy mieli do
czynienia z sytuacja, w ktdrej ten typ agresji elektronicznej stanowi¢ bedzie wzmocnienie

i rozszerzenie wiktymizacyjnego charakteru tradycyjnego bullyingu, chociazby poprzez
wystepowanie niektorych bagdz wszystkich mechanizméw oméowionych wezesniej.
Konsekwencje emocjonalne do§wiadczania przemocy w internecie potwierdzaja takze polskie
badania, ktore zrealizowat Lukasz Wojtasik (2009). Ofiary tego typu agresji wskazywaty na
cala game¢ negatywnych emocji, ktore u nich wystapity. Prawie 60% badanych, ktorzy
doswiadczyli w Internecie ponizania, osmieszania lub upokarzania wskazato, iz w wyniku
tych doswiadczen zdenerwowato sie, 42% os$wiadczylo, ze byto im przykro, 18%
przestraszyto sie, a 13% wstydzito sig.



Emocje, ktére pojawiaja si¢ w wyniku do$wiadczania réznych typdéw agresji elektronicznej
pojawiajg si¢ z inng czestotliwoscig w zalezno$ci od konkretnego rodzaju takiej agres;ji.
Zarowno badania polskie (Wojtasik, 2009), jak i te przeprowadzone w innych krajach (Slonje
& Smith, 2008) zdaja si¢ wskazywac, iz najwigcej negatywnych emocji do§wiadczaja ofiary
takiej agresji elektronicznej, ktéra wigze si¢ z upublicznieniem w internecie materiatéw
wizualnych (zdjec¢ 1 filmow) ich dotyczacych.

Podsumowujac — cyberbullying podobnie jak bullying tradycyjny powoduje wiele zarowno
krotkotrwatych, jak 1 dlugotrwalych negatywnych konsekwencji po stronie ofiar.

Czy zagrozenie cyberbullyingiem dotyczy dzieci i mlodziezy o specjalnych potrzebach
edukacyjnych?

Dzieci 1 mlodziez o specjalnych potrzebach edukacyjnych, podobnie jak osoby petnosprawne
zyja w erze cyfrowej. Nieliczne dotychczas przeprowadzone badania wskazuja, ze czas i
zakres uzywania nowych technologii komunikacyjnych jest zblizony wsrod tej grupy dzieci i
mlodziezy i jej petnosprawnych rowiesnikow (Lathouwers, de Moor & Didden, 2009; Plichta,
2009). Trudno zatem spodziewac sig¢, iz problem agresji elektronicznej ominie mtodych ludzi
0 specjalnych potrzebach.

Warto tutaj dodac, ze dotychczasowe badania nad cyberbullyingiem w tej grupie prowadzone
byty bardzo rzadko (por. Plichta, 2009).

Jednoczesnie, jak potwierdzaja badania, przedstawiciele niektorych grup mtodziezy o
specjalnych potrzebach edukacyjnych mogg latwiej stawaé si¢ zaroOwno ofiarami, jak i
sprawcami agresji elektroniczne;j.

Moze to wynika¢ przynajmniej z dwoch powodow.

Po pierwsze, dzieci i mlodziez o specjalnych potrzebach edukacyjnych latwiej staja si¢
ofiarami kazdego typu agresji rOwiesniczej — przyciagaja uwage potencjalnych sprawcow, dla
ktérych czesto sa tatwymi ofiarami oraz maja powazne trudno$ci w podejmowaniu skutecznej
obrony (np. Hershkowitz, Lamb & Horowitz, 2007; Plichta, 2009). Niektorzy mtodzi ludzie o
specjalnych potrzebach tatwiej moga sta¢ si¢ takze sprawcami agresji w wyniku np.
silniejszego ulegania wplywowi rowiesnikow (moze to dotyczyé chocby ucznidw z
niepetnosprawnoscia intelektualng).

Po drugie, mtodziez o specjalnych potrzebach edukacyjnych moze w specyficzny sposob
korzysta¢ z nowych medidw. Dobrg tego ilustracja moga by¢ badania jakoSciowe Plichty
(2009), ktory na podstawie wywiadéw z lekko uposledzonymi umystowo mtodymi ludzmi w
wieku 13-17 lat, sformutowat kilka prawidtowosci w tym zakresie.

Wielu jego uposledzonych respondentéw nadawato szczegdlne znaczenie swojemu dziataniu
online, czesto taczac je z funkcjonowaniem w §wiecie offline (np. w szkole). Zaangazowanie
w agresje elektroniczng bylo dos$¢ szeroko rozpowszechnione — do roli sprawcy przyznawata
si¢ ok. 1/3 badanych, a do roli ofiary 1/2 badanych. Jednocze$nie badani rozumieli
niebezpieczenstwa zwigzane z korzystaniem z internetu prawie wylgcznie jako problemy
techniczne — zawirusowanie sprzetu, wybuch monitora. Zatem ten swoisty brak swiadomosci
zagrozen moze oznacza¢ wigksza podatnos¢ na wiktymizacje¢ tej grupy dzieci i mtodziezy.
Warto tu dodaé, iz ewentualna specyfika korzystania ze wspodtczesnych technologii
komunikacyjnych przez inne grupy dzieci i milodziezy o specjalnych potrzebach
edukacyjnych nie zostata jeszcze dobrze rozpoznana — co utrudnia formulowanie
specyficznych rekomendacji odnoszacych sie do przeciwdziatania agresji elektronicznej w
tych grupach.

Co szkola moze zrobi¢ w sprawie cyberbullyingu?



Prace nad przygotowywaniem i testowaniem skutecznych metod dotyczacych prewencji
lobbingu elektronicznego wsrod ucznidow dopiero si¢ tocza. Wiele w tej sprawie jest weigz do
zrobienia. Zostaly juz jednak okres$lone i cze$ciowo sprawdzone w praktyce dziatania, ktore
moga przyczyni¢ sie do redukcji rozpowszechnienia mobbingu elektronicznego, a co za tym
idzie jego negatywnych konsekwencji. Grupy tych dziatan wygladaja nastgpujaco:

Dzialania na rzecz pozytywnego wykorzystania nowych technologii komunikacyjnych
w dydaktyce i szeroko rozumianej komunikacji w sSrodowiskach edukacyjnych
Podstawowym warunkiem tego, by nauczyciele potrafili realizowa¢ czy animowaé dziatania z
tego obszaru jest posiadanie przez nich wiedzy na temat tego, jak technologie komunikacyjne
sa wykorzystywane przez dzieci i mtodziez (DCSF, 2007). Wiedza tego typu jest oczywiscie
bardzo dynamiczna — co oznacza konieczno$¢ ciaglego jej uaktualniania. Wiele szkol,
swiadomych zagrozen wynikajacych ze stosowania nowych technologii, stosuje rozwigzania
polegajace na zakazie badz znacznym ograniczeniu stosowania przez uczniow technologii
komunikacyjnych w szkole. Sporo wskazuje jednak na to, iz po rozwigzaniach tego typu nie
mozemy spodziewac si¢ zbyt wielu efektow.
Trudno jest takie zakazy wyegzekwowac, a szkola staje si¢ wtedy jedynym miejscem, gdzie
nowe technologie petnigce wazna role w zyciu mlodych ludzi sg zabronione. Wzmacnia to
wyrazny cyfrowy podziat (digital divide) migdzy uczniami a nauczycielami, ktérzy o nowych
technologiach rozmawiaja jedynie wtedy, gdy pojawi si¢ jaki§ problem, np. wystapi agresja
elektroniczna pomig¢dzy uczniami.
Dziataniami, ktére maja szans¢ zmienic¢ t¢ sytuacje¢ jest planowanie projektéw szkolnych
wymagajacych zastosowania nowych technologii, np. fotografowania lub wykonywania
filmow telefonami komodrkowymi, tworzenia witryn internetowych oraz stosowania
komunikacji elektronicznej do kontaktu z uczniami (np. forum Kklasowe), czy tez
projektowanie takich dziatan, w ktérych uczniowie edukuja nauczycieli na temat tego, jak
wykorzystuja nowe technologie. Ten ostatni typ dziatah moze przykladowo polega¢ na
demonstracji online.
W $rodowisku edukacyjnym, ktére funkcjonuje w zarysowany wyzej sposob tatwiej jest
porozumiewac¢ si¢ i1 interweniowal takze w przypadku dysfunkcjonalnego korzystania z
nowych mediow.

Zajecia nastawione na wiedze o specyfice nowych mediow oraz bezpieczenstwo
korzystania z nich
Czesto proponowanym rozwigzaniem dotyczacym prewencji cyberbullyingu, czy nawet
szerzej agresji elektronicznej, sa zajgcia edukacyjne, ktorych tematyka zwigzana jest z
problemami zagrozen, ktore pojawiajg si¢ w zwiagzku z korzystaniem z nowych mediow, w
szczegblnosci do petnienia roli nadawcy. Tego typu dzialania mozna podzieli¢ na dwa rodzaje
— nastawione na mowienie o zjawiskach negatywnych, prezentujace zagrozenia i takie, ktore
promuja odpowiedzialne i refleksyjne korzystanie z nowych mediow. W przypadku zajegé
pierwszego rodzaju, w szczeg6lnosci, gdy prowadzone sg nieprofesjonalnie, efekt zaje¢ moze
by¢ odwrotny do zamierzonego. Przyktadowo zajecia, podczas ktérych prezentowane sa
rozne sposoby realizacji agresji elektronicznej moga dla niektérych uczestnikow dziataé jak
instruktaz. Z kolei zajecia dotyczace bezpiecznego korzystania z nowych mediow oraz norm
obowigzujacych w cyberprzestrzeni (tzw. netykiety) z reguly nie powodujg takich zagrozen.
W tym zakresie mozna takze prowadzi¢ zajecia dotyczace technicznych mozliwosci obrony
przed atakami agresji elektronicznej — np. umiejetnosci takiego ustawienia profilu w portalu
spoteczno$ciowym, by dostep do niego mieli jedynie znajomi lub blokowania wiadomosci
wysytanych do ofiary z okre§lonych numerow. Obiecujace w tym zakresie sg programy
edukacji rowiesniczej — kiedy zajgcia dotyczace tych rozwigzan przeznaczone dla mtodszych



ucznidow prowadza przygotowani starsi uczniowie oraz zaje¢cia z wykorzystaniem technologii
komunikacyjnych (np. gry edukacyjne).

Oczywiscie zajecia te muszg by¢ dostosowane zarowno do wieku dzieci, jak 1 specyfiki
wynikajacej ze specjalnych potrzeb edukacyjnych (Plichta, 2009). Wazna jest takze edukacja
nakierowana na $wiadkow zarowno tradycyjnego, jak i elektronicznego mobbingu, tak aby
reagowali oni na ataki wobec ofiar i nie okazywali wsparcia dla sprawcow przemocy
réwiesniczej (Salmivalli, 2010).

Wspélpraca z rodzicami uczniow

Badania dotyczace tego, czy mitodzi ludzie rozmawiajga ze swoimi rodzicami o fakcie
doswiadczania rowiesniczej agresji elektronicznej daja bardzo spdjne wyniki. Bardzo
niewielu mtodych ludzi méwi o takich doswiadczeniach rodzicom, a jeszcze mniej
nauczycielom (Mishna, Saini & Solomon, 2009; Wojtasik, 2009). Jest to spowodowane
wieloma czynnikami, miedzy innymi obawag, Zze zaniepokojeni rodzice moga ,,0dciaé” ofierze
dostep do internetu, pozbawiajac ja tym samym mozliwos$ci znacznej czesci komunikacji z
rowiesnikami. Do tego znaczna cze$¢ aktow agresji elektronicznej wobec rowiesnikow
realizowana jest poza szkota — chociaz jej efekty bezposrednio przektadaja si¢ na relacje
migdzy uczniami w szkole. Z tego powodu otwarto$¢ na problemy wynikajace z uzywania
nowych mediéw i profesjonalne wsparcie dla rodzicow uczniow w ich rozwigzywaniu sg
niezbedne dla skutecznego zapobiegania cyberbullyingowi i interwencji w sytuacjach, gdy sie
on pojawia. Zadania z tego obszaru mogg takze obejmowac profesjonalng edukacje rodzicow
dotyczaca spotecznych aspektéw uzywania nowych mediéw przez dzieci i mlodziez —
oczywiscie dostosowana do kompetencji danej grupy rodzicow.

Rozwiazania techniczne
Cyberbullying wiaze si¢ z uzywaniem technologii komunikacyjnych. Zatem rozwigzan
zapobiegawczych temu zjawisku warto poszukiwaé takze w rozwigzaniach technicznych, z
ktérych moze skorzysta¢ szkota. Przyktadowa calo$ciowa polityke szkoty w tym zakresie
zaproponowat Stachecki (2009). Powinny si¢ na nig sktada¢ nastgpujace elementy:
- Oddzielenie sieci administracyjnej od urzadzen, z ktérych korzystaja uczniowie — dzieki
temu nie maja oni dostepu do poufnych zasobow, np. informacji osobistych dotyczacych
innych mtodych ludzi.
- Jasne regulaminy dotyczace korzystania ze sprzgtu informatycznego nalezacego do szkoty.
- Powinny one dotyczy¢ uczniéw, nauczycieli i pracownikéw administracji.
- Zakaz korzystania przez uczniéw z komputerowego stanowiska pracy nauczyciela.
- Zapewnienie bezpieczenstwa szkolnym serwisom internetowym — nadzorowanie
zamieszczanych przez uzytkownikow tresci, np. takich, ktore sg wrogie wobec konkretnych
0s0b — ucznidw czy nauczycieli.
- Moderowanie forum szkolnego — jesli placowka takie posiada. Zadanie to moze by¢
delegowane na najbardziej aktywnych uczniow, ktorzy beda pilnowac jako administratorzy
odpowiedniego poziomu dyskusji.
- Unikanie anonimowosci — mozna to zrobi¢ przydzielajac kazdemu uzytkownikowi szkolnej
sieci nazwe i1 hasto. Redukcja anonimowosci powinna sprawi¢, iz w mniejszym stopniu
wystepowac beda niekorzystne zjawiska zwigzane z jej wystgpowaniem, takie jak chociazby
omoOwione wyzej rozhamowanie.

Podsumowujac obszar rozwigzan o charakterze technicznym, warto podkresli¢, Zze niecelowe
byloby ograniczanie si¢ wylacznie do nich — bez stosowania innych, oméwionych w tej czesci
rozwigzan edukacyjnych.



Uwzglednienie problematyki agresji elektronicznej w dokumentach,
procedurach szkolnych oraz znajomos¢ przepiséw prawa w tym zakresie
Warto dokona¢ przegladu oficjalnych dokumentéw szkolnych takich jak statut czy regulamin,
aby sprawdzi¢ na ile uwzgledniaja one problemy zwigzane z agresja elektroniczng. Czy
istniejg procedury, ktére nalezy stosowaé w przypadku najpowazniejszych aktow agresji
elektronicznej? Wreszcie, czy w szkole sg osoby posiadajace wiedze¢ na temat aktualnie
obowigzujacych rozwigzan prawnych zwigzanych z agresja elektroniczng i czy dokumenty
szkolne sg zgodne z taka legislacjg?
Nalezy zwréci¢ uwage, iz wickszo$¢ specjalistow stoi na stanowisku, ze rozwigzania prawne,
karne powinny jedynie uzupelnia¢ rozwigzania edukacyjne oraz by¢ stosowane jedynie w
przypadkach najbardziej drastycznych (Shoka & Thierer, 2009).
Powyzej zarysowano jedynie ogdlne obszary dziatan — w ramach kazdego z nich mozna
zaplanowac 1 zrealizowa¢ wiele konkretnych rozwigzan. Warto takze podkresli¢, iz szereg
sprawdzonych metod, ktore odnoszg si¢ do tradycyjnego bullyingu bedzie przydatna takze w
przypadku lobbingu elektronicznego. Oczywiscie decyzje o tym, jakie konkretnie rozwigzania
stosowane beda w danej placowce powinny opiera¢ si¢ na diagnozie sytuacji i poglgbione;j
dyskusji 0sob realizujacych dziatania.



